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Referat: IT-Gefahren/Risiken:
Trends fiir die ndchsten Jahre

Stefan Willi
Leiter Informatikdienste / CTO 1T,
WWZ Energie AG

Referat: Technik heute und
Ausblick in die Zukunft

Eintritt frei, TUrkollekte

Ort: GIBZ, Gewerblich-Industrielles
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Baarerstrasse 100, 6300 Zug

Roger Steffen
Zuger Polizei

Referat: Gefahren, Beispiele und
Sicherheitsregeln
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anschliessend Apéro und Mdéglichkeit far

Diskussionen.

UnterstUtzt durch: Versorgt mit Lebensqualitét
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Themen:
Ulrich Briigger

IT-Gefahren/Risiken: Trends fiir die
nachsten Jahre

Ist der Umgang mit der Informations-
technologie (IKT) gefahrlich?

Die Digitalisierung ist voll im Gange.
Sie bietet grosse Chancen und Heraus-
forderungen. Aber auch Risiken. Wie
angreifbar ist mein PC zu Hause und
meine Daten auf dem Handy?

Wie viele Risiken bietet die Benutzung
von Medien wie Facebook, Instagram
und vieles mehr. Was geschieht, wenn
ich die Warnungen in den Wind
schlage?

Stefan Willi

Technik heute und Ausblick in

die Zukunft

Stand Telekom Netze heute; Telekom
Netze morgen (FTTH); FTTx — Verschie-
dene Formen von Glasnetzwerken;
Stand Telekom Produkte heute; Stand
Telekom Produkte morgen.

Der KSVZ freut sich auf eine
grosse Beteiligung!

www.seniorenzug.ch

Roger Steffen

Gefahren, Beispiele und
Sicherheitsregeln

Das Internet bietet in der heutigen Zeit
sehr viele Moglichkeiten und ist aus
dem Alltag nicht mehr wegzudenken.
So positiv dies sein kann, in den Tiefen
der virtuellen Welt lauern auch Gefahren.
Die Betrugsmaschen im Bereich
«Internetkriminalitat» sind vielfaltig und
andern stetig.

Wir informieren sie Uber die verschie-
denen Betrugsmaschen und wie Sie sich
dagegen schutzen kdénnen.

\Z

Versorgt mit Lebensqualitdt

Unterstltzt durch:
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Willkommen 1991

Ueli Brigger
Managing Security Consultant

34 Jahre in der IBM, davon 23 Jahre im Bereich Informationssicherheit

Tatigkeitsschwerpunkte:
— unternehmensweite Sicherheitskonzepte,
— Security-Assessments,
— Risk-Management und Policy-Entwicklung,
— Business Impact Analysen, Process Compliance, Ethical Hacking

Telefon: +41 79 434 02 36
E-Mail: ubr-consulting@bluewin.ch
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Was erfahren Sie heute? T

e Trends
* Gefahren und Risiken
 Was ist zu tun

* Fazit
* Mein digitaler Wille soll geschehen

S
Ere Linjection

—
< ©
gu—E

D

)

Exp I0|tK|ts Cyb

Ausspa en

BitkomSchulun

Botnetzr—f‘é0 DrlveByDownIoa
' MobileSecurity

Sicherheits

D

o

S

Datenschutz
\<
NS
| -
-
d

¢

Phish

udit

N



Konstliche Intelligenz gibt es schon in vielen Bereichen.
Ein paar Beispiele:

Health Handel
R p s &
L N n
Automatisierte Bildanalysen Tracking von Einkaufswageninhal- Digitale Vermogensverwaltung trifft
verbessern die Diagnose. ten erschwert Diebstahl. optiméerte Anlageentscheidungen.
Industrie/Robotik Mobilitat Business Intelligence/ Entertainment
Prozessmanagement
-

mp - (2]» ien)
Vorhersagetools kindigen Verschlei an und Smarte Verkehrslenkungssysteme Intelligentes Prozessmanagement sorgt Interaktive Spiele werden
erleichtern so die Wartung von Maschinen. sorgen fur Adssigeren Verkehr, fUr effizientere und flexiblere Ablaufe. immer raffinierter und

erhdhen den SpaB.

Technologiestifturg Berlin
www technologiestiftung-derlinde/ki_infografien
CCBY-SALD
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60 Sekunden im Leben des Internets

2 0 1 7 This Is What Happens In An
Internet Minute
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Und die Internetnutzung hat im Alter et
enorm zugenommen

55 bis 64 Jahren:
91%

65- bis 74-Jahrigen:
77%

Uber 75 Jahrige: !
fast jede(r) Zweite (45%) | |&







B Multimedia Networks AG [CH] webmail.hoststar.ch

MAIL ANTWORTEN

Credit Suisse

lhr Konto wurde vorubergehend gesperrt

TR EA D P
o@senicrenfragen.ch

naler Senioren Verband Zug

CREDIT Smssa‘;

Hallo,

Wir haben einige ungewohnliche Aktionen in Ihrem Konto festgestellt.
Zu lhrer Sicherheit haben wir es vorubergehend gesperrt.

Sie mussen nur bestatigen, dass Sie der Inhaber des Kontos sind.

Zugang zu Threm Konto

-
«
3

Copyright A© 1997 - 2018 CREDIT SUISSE

HOSTSTAR



Masche im Facebook

Fiese Facebook-Masche

Geburi-Kinder werden mit
falschen Migros-
Gutscheinen abgezockt!

/ Roman Rey 15:25 Uhr /™ 16:29 Uhr

06.11.2018 06.11.2018

flw]®]=

Mit einer neuen Methode zocken Betriiger ihre Opfer ab. Im
Namen der Migros versprechen sie Geburtstagskindern einen
500-Franken-Gutschein - und locken sie in eine teure Telefon-
Endlosschleife.

Migros - Einkaufen
Gesponsert - &

Ein Tolles Geschenk Fiir Dich! § Klicke Auf Das Geschenk In Dem Bild

Unten Und Erhalten Sie Es Heute! #geburtstagspecial
#geschenk #sieg

/news/schweiz/fiese-facebook-masche-geburi-kinder-werden-mit-falschen-migros-gutscheinen-abgezockt-id15002282.ht

o

@B 2/5

@& 3/5

MIGROS gupern\o vkt
Versfenticht auf 01 Novernbr 2018
Herzlichen Gliickwunsch!!! £

Du wurdest fir unsere alljahrliche MIGROS-Geschenkaktion auf Facebook
ausgewdshlit!

Zur Feier des Tages geben wir dir die Chance, zwischen 50 und 500CHF in
Form von Geschenkkarten zusatzlich zu gewinnen!

Kannst du unten eine Geschenkkarte finden?

Klicke auf irgendeine der nachfolgenden Boxen und finde heraus, was wir
anzubieten haben! Nur jeweils 2 Chancen pro Kaufer

Dann wird der Benutzer aufgefordert, aus einem von drei Paketen

auszuwahlen.

MIGROS S’u/)ermarﬁ

Verdffentlicht auf 01 November 2018

Gliickwunsch!

Du hast die MIGROS-Geschenkkarte im Wert von S00CHF gefunden!
Damit konntest du 1 unserer Gewinner sein. Bitte finde das auf der nachsten
Seite heraus!!!

Bitte rufen Sie unsere WIN-Hotline an, um zu Uberprufen,
ob Sie gewonnen haben!

Und, voila: einen 500-Franken-Gutschein gewonnen! Es ist anzunehmen, dass

sich dieser in jedem der drei Pakete befindet.




Vorsicht bei diesen Abzocker-Tricks

 Download-Manager: Laden Sie Gratis-Content nur tGber seriose
und bekannte Webseiten herunter — oder direkt beim Hersteller
der Anwendung.

* Mail-Anhdnge: Falls Sie unsicher sind, fragen Sie beim Absender

Dropbox

nach, ob er den Anhang wirklich geschickt hat. Denn einen

dropbox.com/u/75172103/loc

Absender zu imitieren, ist fur die Online-Gangster kinderleicht.
e Gefilschte Webseiten:
e Betrug statt Romantik: Immer wachsam und misstrauisch sein.

* Fake-Shops: Googeln Sie wenn moglich nach Erfahrungsberichten
von Usern und bezahlen Sie wenn immer moglich mit Paypal, da
hier keine Kreditkarten-Daten direkt Ubertragen werden und sie je
nach Shop einen zusatzlichen Schutz als Kaufer haben.

Anmelden

Ubrigens: Auch bei vermeintlichen Schndppchen auf Auktions-
plattformen kann es passieren, dass die Ware nicht wie versprochen
oder gar nicht geliefert wird.
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Die grofdten Gefahren im Internet

Top 10 der groldten Bedrohungen im Internet

AP P Y 7

webbasierte infizierte Websites / Denial-of-Service-
Trojaner / Wirmer Schadsoftware mobile Apps Botnetze Attacken

S = =

Spam Phishing Viren-Baukasten Physischer Verlust Datenverlust

u
Pfeile zeigen steigende bzw. sinkende Gefahrdung blt kom
Quelle: ENISA, Bitkom
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B a ‘ & admin+1234 - Shodan ¢ X ‘ L — x

< — O ) & www.shodan.io I 3= /i &

' SHODAN admin+1234 Q Explore Developer Pricing Enterprise Access Contact Us to S an? Login or Register
® 9 g

#% Exploits

o
6,545 46.72.120.84

Net By Net Holding LLC

HTTP/1.1 481 Unauthorized

Server: Goahead-Webs

mm Russian Federation, Orel Date: Thu Feb 24 86:25:21 2000

Details www-Authenticate: Basic realm="Default: admin/1234"
Pragma: no-cache

Cache-Control: no-cache

e * Content-Type: text/html
Taiwan ) 863
Poland 838 46.164.191.131
Ukraine 776 HTTP/1.1 4@1 Unauthorized
Russian Federation 576 PJSC Datagroup Server: GoAhead-Webs
Romania 505 ™8 |kraine, Poltava Date: Mon Jan 3 @2:19:23 2811
Details WWw-Authenticate: Basic realm="Default: admin/1234"
Pragma: no-cache
HTTP 3,241 Cache-Control: no-cache
HTTP (8080) 2176 Content-Type: text/html
Kerberos 508
HTTP (81) 150
Qconn 117
HTTP/1.1 481 Unauthorized
Telenor Hungary Server: Goshead-Webs
HiNet 683 = Hungary Date: Sat Nov 3 19:41:44 2018
Spoldzielnia Mieszkaniowa Polnoc 487 Details wwWw-Authenticate: Basic realm="Default: admin/1234"
RCS & RDS Residential 257 Pragma: no-cache
Cantv 111 Cache-Control: no-cache

Orange Polska 69 Content-Type: text/html
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Sensiblisierung eher schwierig?

Geht mich nichts
an, ist Sache der

Spezialisten...

Davon
verstehe ich
nichts...

Bitte nicht
gerade
jetzt...

Kostet nur
Geld und bringt
nichts...

Es ist ja
noch nie was
passiert...

Das trifft
sowieso nur
die anderen...
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Was soll man tun? Weisheiten zum Thema:

Zitat von Bruce Schneier: (ein ,Sicherheitspapst’)

, The only secure Computer is one that’s turned off, locked in a safe, and
buried 20 feet down in a secret location — and I’'m not completely
confident of that one either”

Fazit: ist sowieso nichts zu machen, also Augen zu und durch?

Nein, halten wir uns lieber an Erich Kastner:

, An allem Unfug, der passiert, sind nicht etwa nur die Schuld, die ihn tun,
sondern auch die, die ihn nicht verhindern!“

Fazit: wir sollten und wir kdnnen auch was tun, aber........

Zitat von J. Ringelnatz:
,, Sicher ist, dass nichts sicher ist. Selbst das ist nicht sicher.”
Fazit: Perfekte Sicherheit ist nicht erreichbar, das ist ja normal
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IT Sicherheit generell

Verfugbarkeit

Notwendige Informationen
miissen abrufbar sein

Information -
sicherheit

Integritat Vertraulichkeit
Sensible Informationen diirfen Informationen diirfen nicht n

nicht verfalscht werden. falsche Hiande geraten.




Was soll man tun?

Software auf dem neuesten Stand halten
» Sicherheitshinweise beachten
* Updates einspielen
* Automatische Update-Funktionen nutzen

Schutzmassnahmen ergreifen
* Anti-Viren Programm
* Firewalls
* Auf allen Gerdten einsetzen (PC’s, Tablets, Smartphones)
* Laufende Updates vornehmen

Sicherer Umgang mit Passwortern
e Unterschiedliche und starke Passworter
* Keine Teilung mit Dritten
* Sperrung des Bildschirms

Vorsicht mit USB-Sticks
* Vorgdngig ein VirenScan
» Vorsicht bei anderen USB-Gerdten (E-Zigaretten, Spiele u.v.m)
Security-Scans nutzen

e Scans mit dem Virenschutz
» Schnellchecks (Internet verfiigbar bei www.melani.ch/admin)

KSVZ
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Fazit

 Umgang mit der IKT ist nicht gefdhrlich,
wenn die Spielregeln eingehalten werden

Fazit

* Die Digitalisierung ist voll im Gang und
bietet viele Chancen auch fiir die dltere
Generation

e Die Risiken sind iibersehbar

* Aufpassen, dass man nicht abgehéngt wird
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Mein digitaler Wille geschehe

. Qe
* Soziale Netzwerke | S -
. R ", 2 & go
* E-Mail Konten b, e, o G
St i <2 43 > sa . 73‘
[ [ - "‘;-. £ , ,' 1w
* Online Dienste . Nty

* Streamingdienste

*uvm.

g’ Clu ?% C.‘;f 30;:“'

NETFLIX
® maxdome

amazon
=7 instant video




Was ist zu tun?

* Papierform
* Internetkonten erfassen und hinterlegen
* Inventar erstellen

Passwortmanager

» Zentral und verschliisselt ablegen
(z.Bsp. Keepass)

Vertr auensperson
* Auf Lebzeiten bestimmen
* Vollmacht erstellen (handschriftlich)

Anweisungen festhalten
* Regeln was die Vertrauensperson machen darf

Daten auf Gerdten
* Festlegen was mit den Gerdten geschehen soll

Dienstleister
* Im Moment vorsichtiger Umgang mit solchen Firmen
* Keine Passworter anvertrauen

KSVZ
- Kantonaler Senioren Verband Zug
1991
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Danke

Schiffe im Hafen sind sicher,
aber fur das wurden sie nicht
gebaut!

Brigger Ulrich

ubr-consulting@bluewin.ch
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Chancen und Risiken im Umgang mit
Kommunikationstechnologien

Stefan Willi
|eiter Informatikdienste/ CTO [T,
WWZ Energie AG

Referat: Technik heute und
Ausblick in die Zukunft
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Chancen und Risiken im Umgang mit
Kommunikationstechnologien

Roger Steffen
Zuger Polizel

Referat: Gefahren, Beispiele und
Sicherheitsregeln



B Zuger Polizel

Betrugsmaschen im Internet
& wie man sich schutzt

Roger Steffen, Dienst Jugenddelikte

Vortrag KSVZ , am 07.11.2018
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Agenda

» Vorstellung

» Betrug ... & wie man sich schiitzt

» Malware ... & wie man sich schiitzt

» Wweitere Phanomene ... & wie man sich schiitzt

» Fazit/ Fragerunde
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Der Referent: Roger Steffen

« geboren 1980 (knapp ein "digital native")
* verheiratet, 2 Kinder

* Ermittler beim Dienst Jugenddelikte

« Mitglied der Fachgruppe Cyber

 div. Aus- und Weiterbildungen

In den Bereichen |T-Forensik
und Cyber-Ermittlung S

Quelle: zeit.de
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Agenda

» Vorstellung

» Betrug ... & wie man sich schiitzt

» Malware ... & wie man sich schiitzt

» Wweitere Phanomene ... & wie man sich schiitzt

» Fazit/ Fragerunde
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Cybercrime Phanomene: Betrug

* Phishing

Microsoft-Anrufe

» falsche Immabilienanzeigen

» falsche Unterstutzungsanfragen
» falsche Zahlungsbestatigungen
o fiktive Transportfirmen

 Romance Scam
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Schutzmassnahmen vor Betrug

« Schwachen der Opfer kennen: Hilfsbereitschaft, soziale
Verantwortung, Glaube an das Gute im Menschen
aber auch Gier...

 Instrumente der Tater kennen: Dringlichkeit vortauschen,
Manipulation, Vorbereitungstaten (Phishing, ...)

» gesundes Misstrauen
» Recherche / Ruckfrage

> nicht unter Druck setzen lassen
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Agenda

» Vorstellung

» Betrug ... & wie man sich schiitzt

» Malware ... & wie man sich schiitzt

» Wweitere Phanomene ... & wie man sich schiitzt

» Fazit/ Fragerunde
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Cybercrime Phanomene: Malware

* Rougeware / Scareware
o Spyware
» E-Banking Trojaner

 Crypto-Ransomware / Verschlusselungstrojaner
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Schutzmassnahmen gegen Malware

Anti-Virensoftware (up to date!)

Software (Betriebssystem, Anwendungen) aktuell halten
verschiedene & sichere Passworter

kein Administrator-Konto im Alltag

regelmassige Backups

vV V VY Y VY VY
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Agenda

» Vorstellung

» Betrug ... & wie man sich schiitzt

» Malware ... & wie man sich schiitzt

» weitere Phanomene ... & wie man sich schiitzt

» Fazit/ Fragerunde
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Cybercrime Phanomene: Varia

« Sextortion
« Botnet
« DoS/DDoS
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andere Phanomene: "analog"

« Enkeltrick
« falsche Polizisten

» "Teppichverkaufer"
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Schutzmassnahmen allgemein

Zuhause fuhlt man sich sicher, doch durch das Internet offnet
man der Welt Tur & Tor und leider kommen nicht nur gute
Menschen herein...

» gesundes Misstrauen: wie wurde ich auf der Strasse
reagieren?

» nicht unter Druck setzen lassen: eigentlich haben es meist
nur die Tater ellig...

> wenn es zu schon ist um wahr zu sein...
... dann ist es wohl auch nicht wahr!
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Agenda

» Vorstellung

» Betrug ... & wie man sich schiitzt

» Malware ... & wie man sich schiitzt

» Wweitere Phanomene ... & wie man sich schiitzt

» Fazit/ Fragerunde
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Fazit

Neue Technik bringt immer auch neue Sicherheitslucken mit
sich, aber die zuganglichste Schwachstelle bleibt immer noch

der Mensch...

Leider gibt es fur das Gehirn weder Firewall noch Anti-
Virensoftware - darum: Misstrauisch sein, informieren, nicht
unter Druck setzen lassen & vor allem XMV!
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Links / weitere Infos

PRO
SENECTUTE

GEMEINSAM STARKER

S(PPS(



https://www.skppsc.ch/de/themen/internet/
https://www.melani.admin.ch/melani/de/home/privatanwender.html
https://www.prosenectute.ch/de/ratgeber/alltag-freizeit/schutz-vor-finanzmissbrauch.html

B /uger Polizei

Vielen Dank!

roger.steffen@zg.ch




Freitag, 9. November 2018

Chancen und Risiken des Internets

Zug Die Nutzung des Internets spielt fir Senioren eine immer grossere Rolle. Aber ihre
Sicherheit ist ihnen dabei wichtig, wie eine Veranstaltung des kantonalen Seniorenverbandes Zug zeigte.

Daniela Sattler
redaktion@zugerzeitung.ch

Die Vorstellung einer technologi-
sierten Gesellschaft ist lingst
nicht mehr Science-Fiction, son-
dern Realitit. In fast allen Le-
bensbereichen haben sich mo-
derne Informations- und Kom-
munikationstechnologien als
Hilfsmittel verbreitet. Das Inter-
net, als ein wichtiges Beispiel der
Informations- und Kommunika-
tionstechnologien (IKT), ist aus
dem heutigen gesellschaftlichen
und privaten Leben kaum noch
wegzudenken.

Senioren sind sich bewusst:
Mit dem Internet haben sie die
Chance, das Alter positiv zu ge-
stalten und sich von wichtigen In-
formationsquellen und sozialen
Kontakten nicht abzuschotten. So
steigt laut Bundesamt fiir Statis-
tik (29. Mai 2018; Zeitraum 1997
bis 2017) auch die Zahl der Inter-
netnutzer ab 60 Jahren kontinu-
ierlich an.

Cyberkriminalititin
nur einem Jahr verdoppelt

Die modernen Kommunika-
tionsmittel bergen aber auch Ri-
siken. Gemiss polizeilicher Sta-
tistik hat sich die Zahl der von der
Zuger Polizei bearbeiteten Falle

von Cyberkriminalitdt im Kanton
Zugim Jahr 2017 gegeniiber dem
Vorjahr in etwa verdoppelt. 176
Fille wurden bearbeitet. Dabei
diirfte die Dunkelziffer von zu
Schaden gekommenen Personen
und Unternehmen erfahrungsge-
mass sehr hoch sein. Fiir den

In spannenden Referaten erfuhren die Senioren viel Wissenswertes tiber
das Thema Kommunikationstechnologien.

Bild: PD

kantonalen Seniorenverband
Zug (KSVZ) ein Grund, sich am
Mittwochnachmittag im Ge-
werblich-industriellen Bildungs-
zentrum (GIBZ) Zug dem Thema
im Rahmen einer 6ffentlichen
Informationsveranstaltung zu
widmen.

Der Aufmarsch an Handy- und
Internet-Nutzern zeigte, Cyber-
kriminalitat beschaftigt auch Se-
nioren. Wenn man sich bei Ex-
perten erkundige, wo man heute
in diesem Bereich stehe, bekom-
me man nicht selten die Antwort:
«Erst am Anfang», so Regie-
rungsrat und Vorsteher der Si-
cherheitsdirektion Beat Villiger
inseiner Begriissungsrede. «Aber
ihr Erscheinen an diesem Anlass
zeigt, dass sie sich mit den Chan-
cen und Risiken der modernen
Kommunikationsmittel ausein-
andersetzen.»

Fortschritt bringt
strukturellen Wandel

Ulrich Briigger, Geschiftsfiithrer
und Sicherheitsberater des
Schweizerischen Verbandes fiir
Seniorenfragen (SVS), bot den
Gisten einen Uberblick, welche
Technologien und Trends zu-
kiinftig eine grossere Rolle spie-
len werden und warum. Es ist of-
fensichtlich: Mit dem technolo-
gischen Fortschritt geht ein
struktureller Wandel in Wirt-
schaft und Gesellschaft einher,
der Chancen und Herausforde-
rungen mit sich bringt, aber auch
Fragen aufwirft. Denn wihrend
die Gesellschaft mit Trippel-
schritten in die digitale Zukunft

geht, wichst auch die Gefahr im
Cyberraum.

Die Digitalisierung sei ein
Produkt des technischen Fort-
schritts, den wir nicht aufhalten
konnten, meinte Stefan Willi,
Leiter Informatikdienste/CTO
IT, bei der WWZ Energie AG. Er
bot, ausgehend von der heutigen
Technik, einen Ausblick in die
Zukunft.

Im Internetlauern
zahlreiche Gefahren

Roger Steffen von der Zuger Poli-
zei brachte den Anwesenden in
seinem Referat die wichtigsten
Sicherheitsregeln ndher und zeig-
te ihnen die verschiedenen Ge-
fahren im Internet auf. So unter
anderem die Phishing-Mails, die
gefilschten E-Mails, mit denen
versucht wird, vom Empfanger
wichtige Daten zu stehlen.

«Versuchen Sie zu erkennen,
wozuman sie verleiten mochte»,
riet Roger Steffen. Er veran-
schaulichte, dass man im Mo-
ment, in dem man daheim einen
Internet-Anschluss habe, der
Welt Tir und Tor 6ffne, versi-
cherte aber: «Mit gesundem
Misstrauen und ein paar techni-
schen Hilfsmitteln lassen sich je-
doch viele bése Uberraschungen
vermeiden.»
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